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Необхідність створення комплексних систем захисту інформації визначається законодавчими та нормативними вимогами [1, 2, 3].

Інформація, яка є власністю держави, або інформація з обмеженим доступом, вимога щодо захисту якої встановлена законом, повинна оброблятися в системах із застосуванням комплексних систем захисту інформації.

Актуальність питання полягає в особливостях, які притаманні розподіленим інформаційно-телекомунікаційним системам, а саме: велика кількість споживачів; велика різноманітність вирішуємих завдань та наявність розгалужених зв’язків.

У обчислювальній техніці TPM (Trusted Platform Module) – назва специфікації, що описує криптопроцессор, в якому зберігаються криптографічні ключі для захисту інформації, а також узагальнене найменування реалізацій вказаної специфікації, наприклад, у вигляді "чіпа TPM" або "облаштування безпеки TPM". Раніше він називався "Чіпом Фрица" (колишній сенатор Фриц Холлингс відомий своєю гарячою підтримкою системи захисту авторських прав на цифрову інформацію). Специфікація TPM розроблена організацією "Trusted Computing Group".

Trusted Platform Module (TPM), що містить в собі кріптопроцессор, забезпечує засоби безпечного створення ключів шифрування, здатних обмежити використання ключів (як для підпису, так і для шифрування/дешифрування) з тим же ступенем повторюваності, що і генератор випадкових чисел. Також цей модуль має наступні можливості: віддалену атестацію, прив'язку і надійне захищене зберігання. Віддалена атестація створює зв'язок апаратних засобів, завантаження системи і конфігурації хоста (операційної системи комп'ютера), дозволяючи третій особі перевіряти, щоб в програмне забезпечення не було внесено жодних змін. Кріптопроцессор шифрує дані таким способом, що вони можуть бути розшифровані тільки на комп'ютері, де були зашифровані, під керуванням того ж самого програмного забезпечення. Прив'язка шифрує дані, використовуючи ключ підтвердження - TPM-унікальний ключ RSA, записаний в чіп в процесі його виробництва, або інший ключ, якому довіряють.
Головним завданням TPM є надання в розпорядження операційної системи гарантовано безпечних служб. Наприклад, чіпи TPM зберігають кріптоключи, що використовуються для шифрування даних на жорсткому диску. Крім того, модуль підтверджує ідентичність всієї платформи і перевіряє систему на можливі втручання хакерів в роботу апаратних засобів. На практиці TPM в тандемі з UEFI Secure Boot забезпечує користувачеві повністю захищений і безпечний процес запуску операційної системи.

Модуль TPM може використовуватися щоб підтвердити справжність апаратних засобів. Так як кожен чіп TPM унікальний для специфічного пристрою, це робить можливим однозначне встановлення автентичності платформи. Наприклад, щоб перевірити, що система, до якої здійснюється доступ - очікувана система.

Архітектура ТРМ-модуля наведена на рис. 1 [4]. 


 

Рис. 1 Архітектура ТРМ-модуля

Приклади можливого застосування ТРМ-модулів [5]:
- аутентифікація. TPM є токен аутентифікації наступного покоління. Кріптопроцессор підтримує аутентифікацію як користувача, так і комп'ютера, забезпечуючи доступ до мережі тільки авторизованим користувачам і комп'ютерам. Це може використовуватися, наприклад, при захисті електронної пошти, заснованої на шифруванні або при підписах цифрових сертифікатів, прив'язаних до TPM. Відмова від паролів і використання TPM дозволяють створити більш потужні моделі аутентифікації для проводового, бездротового і VPN доступу;
- управління доступом до мережі (NAC). TPM може підтверджувати справжність комп'ютера і навіть його працездатність ще до отримання доступу до мережі і, якщо необхідно, поміщати комп'ютер в карантин;
- захист ПЗ від зміни. Сертифікація програмного коду забезпечить захист ігор від читерства, а програм, що вимагають особливої обережності, наприклад банківських і поштових клієнтів - від навмисної модифікації. Відразу ж буде припинено додавання «троянського коня» в додатках, які встановлюються;
- захист від копіювання. Захист від копіювання заснований на такому ланцюжку: програма має сертифікат, що забезпечує їй (і тільки їй) доступ до ключа розшифрування (який також зберігається в TPM). Це дає захист від копіювання, який неможливо обійти програмними засобами.
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